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1. Informacje o dokumencie
1.1. Data ostatniej aktualizacji
To jest wersja 1.0 opublikowana 17 Marca 2020 roku.

1.2. Lista dystrybucyjna powiadomien
W chwili obecnej informacje o zmianach w dokumencie nie sa publikowane
za pomoca list dystrybucyjnych.

1.3. Miejsce skladowania dokumentu
Najnowsza wersja niniejszego dokumentu jest dostepna na stronie WWW Talex
S.A. pod adresem https://www.talex.pl/pl/CSIRT.

1.4. Wiarygodnosc¢ dokumentu
Ten dokument zostatl podpisany kluczem PGP Talex S.A. Sygnature klucza PGP
mozna znaleZ¢ na stronie https://www.talex.pl/pl/CSIRT.

2. Dane kontaktowe
2.1. Nazwa zespolu
CSIRT Talex

2.2. Adres
CSIRT Talex
Talex S.A.
ul. Karpia 27d
61-619 Poznan
Polska

2.3. Data utworzenia
CSIRT Talex zostat utworzony w grudniu 2017 roku.

2.4. Strefa Czasowa
Central European Time (CET)
GMT +0100 od listopada do marca
GMT +0200 od kwietnia do pazdziernika

2.5. Numer Telefonu
+48 61 827 55 00

2.6. Numer Faksu
+48 61 827 55 99

2.7. Pozostale mozliwosci komunikacji
Brak.

2.8. Adres poczty elektronicznej
Informacje o incydentach prosimy przesytac¢ na adres <csirt(at)talex.pl>.
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2.9. Klucze publiczne oraz informacje o szyfrowaniu
Do szyfrowania przesylanej komunikacji e-mail wykorzystywany jest mechanizm PGP
(Pretty Good Privacy).

Klucz publiczny CSIRT Talex oraz jego sygnatura sa dostepne pod nastepujacym
adresem:
https://www.talex.pl/pl/CSIRT

2.10. Czlonkowie Zespotlu
Zespot CSIRT Talex tworza dedykowani specjaliSci z zakresu cyberbezpieczenstwa
z wieloletnim doSwiadczeniem w w/w obszarze i pokrewnych obszarach IT.

2.11. Punkt kontaktowy dla klientow
Preferowana forma kontaktu jest kontakt poprzez poczte elektroniczna na adres
<csirt(at)talex.pl>. Prosimy o przesytanie wiadomos$ci szyfrowanych z uzyciem
podanego w dokumencie klucza PGP. W sytuacjach wymagajacych pilnego kontaktu
prosimy o kontakt telefoniczny na numer +48 827 55 00. Dyzur prowadzony jest
w godzinach roboczych obowiazujacych w Polsce.

3. Statut
3.1. Misja
Zespot CSIRT Talex postrzega swoja misje jako dzialalnos¢ na rzecz zapewnienia
przyjaznych kosztowo ustug cyberbezpieczenstwa oraz zapobiegania i reagowania
na incydenty bezpieczenstwa IT dla Spoiki oraz jej klientow.

3.2 Obszar dzialania
CSIRT Talex zapewnia wsparcie dla Spoiki oraz jej klientow.

3.3. Finansowanie i afiliacja
CSIRT Talex jest podmiotem komercyjnym dzialajacym w ramach spotki Talex S.A.

3.4. Autoryzacja dzialania
CSIRT Talex dziala z upowaznienia i pod patronatem Zarzadu spétki Talex S.A.

4. Polityki
4.1. Typy incydentéw oraz poziom wsparcia

CSIRT Talex jest upowazniony do obstugi wszystkich incydentéw cyberbezpieczenstwa
wystepujacych w Srodowiskach IT Spétki i jej klientdow (w zakresie wskazanym
w umowach).

Zgloszenia przekazywane do CSIRT Talex sa analizowane, klasyfikowane i nadawane sa
im priorytety zgodnie z przyjetymi regulami. Poziom wsparcia jest uzalezniony
od dotkliwosci incydentu, jego zasiegu oraz dostepnych zasobow. Poziom wsparcia oraz
czas obshugi incydentu w przypadku zgloszen przekazanych w ramach ustug
Swiadczonych przez CSIRT dla klientow Spdétki wynika z zapisow zamieszczonych
w umowach dotyczacych tych ustug.
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4.2

4.3.

Wspélpraca, interakcja i ujawnianie informacji
CSIRT Talex deklaruje wole wspolpracy z innymi CERT/CSIRT oraz pracownikami
klientow Spétki. Dane przekazane do CSIRT Talex sa chronione zgodnie z polskimi
i europejskimi aktami prawnymi. Zadne dane osobowe nie s3 wymieniane
bez jednoznacznej zgody zainteresowanej strony. Informacje przekazywane dalej
Sq anonimizowane.

Komunikacja i uwierzytelnianie

Przesytanie danych wrazliwych podlega szyfrowaniu. Zaleca sie uzycie mechanizmu
PGP. Miejsce skladowania kluczy PGP CSIRT Talex wskazano w punkcie 2.9.
Do komunikacji operacyjnej o niskim poziomie wrazliwosci akceptuje sie uzycie
kanatéw nieszyfrowanych.

Uwierzytelnienie nadawcy przed nawigzaniem kanatu komunikacji odbywa sie poprzez
weryfikacje klucza PGP lub z uzyciem dostepnych metod potwierdzenia tozsamosci
(np. kontakt bezposredni).

CSIRT Talex wspiera komunikacje z uzyciem zbioru regul TLP (Traffic Light
Protocol). Wiadomosci elektroniczne zawierajgce dane wrazliwe powinny by¢
oznaczane zgodnie ze standardem TLP.

5. Ushugi

5.1.

5.2

Odpowiedz na incydenty
CSIRT Talex swiadczy ustugi dla administratorow Spoiki i jej klientbw w nastepujacym
zakresie:

5.1.1. Ocena incydentu
¢ analiza autentycznosci danego zdarzenia,
& klasyfikacja oraz okreSlenie priorytetu incydentu.

5.1.2. Koordynacja obshugi incydentu

& okreslenie przyczyn zdarzenia i zasiegu oddziatywania,
zebranie danych do analizy oraz ich kategoryzacja,
powiadomienie stron zaangazowanych w obstuge incydentu,
przygotowanie komunikacji do uzytkownikow koncowych,
przygotowanie raportow.
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5.1.3. Obsluga incydentu
¢ usuniecie przyczyny incydentu,
wsparcie likwidacji skutkow incydentu,
zabezpieczenie i zebranie dowodéw na potrzeby ewentualnego $ledztwa,
przegotowanie zalecen ,,Lesson learning” dla administratorow.
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Dzialania prewencyjne
Zespot CSIRT Talex doktada staran aby aktywnie przeciwdziata¢ incydentom poprzez
nastepujqce dzialania prewencyjne:
¢ ulepszanie regut korelacyjnych w celu poprawienia wykrywania danego
typu incydentu w przysztosci,
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akcje informacyjne i e-learningi kierowane do pracownikéw Spotki
i klientébw podnoszace swiadomo$¢ w zakresie cyberbezpieczenstwa,
zbieranie i analiza informacji oraz powiadamianie o wykrytych
zagrozeniach dla administratorow Spoiki i jej klientow,

konsultacje w zakresie technologii, organizacji pracy IT oraz
cyberbezpieczenstwa,

skanowanie podatnosci.

6. Raportowanie incydentéw bezpieczenstwa
Prosimy o przesylanie raportow o incydentach bezpieczenstwa na adres poczty
elektronicznej podany w punkcie 2.11. Zgloszenia kierowane do CSIRT Talex powinny
zawiera¢ jako minimum informacje o systemach, ktorych dotycza, date i godzine
wystgpienia, opis zdarzenia oraz wskazanie czy dotycza one spoiki Talex S.A. czy jej

klientow.

7. Zastrzezenia

CSIRT Talex doktada wszelkich staran aby przygotowywane informacje, powiadomienia
i alarmy byly prawidlowe i adekwatne, jednakze nie ponosi odpowiedzialno$ci
za ewentualne btedy lub pominiecia oraz szkody wynikajace z wykorzystania informacji
w nich zawartych.
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