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CyberBunkier - ostatnia linia obrony

Rozwigzanie Dell Isolated Recovery dostarcza kompleksowe i bezpieczne srodowisko
do ochrony kluczowych danych organizacji. Umozliwia przechowywanie kopii zapasowych
w fizycznie i logicznie oddzielonym $rodowisku niedostepnym dla niepowotanych oséb.

Ztota kopia w skarbcu Talex Data Center
APPROVED

ISO/IEC 22237-1
www.sgs.pl zapewnia najwyzszy poziom bezpieczenstwa.

Potaczenie technologii Dell oraz infrastruktury Talex Data Center

) Oba obiekty Talex Data Center jako pierwsze w Polsce uzyskaty
N w2018 roku europejski certyfikat EN 50600:2019 oraz w 2022 roku

/\ miedzynarodowy certyfikat ISO/IEC 22237-1:2021.

APPROVED
EN 50600-1 Obiekty Talex Data Center otrzymaty te certyfikaty w najwyzszej

www.sgs.pl

klasie w kazdej z kategorii, co gwarantuje maksymalne
bezpieczenstwo fizyczne.

) bezpieczne w ,skarbcu” Talex Data Center

TWOje da ne Sq ) izolowane od cyberprzestepcéw

) tatwe do przywrécenia bez ptacenia okupu

Dlaczego warto izolowaé dane? 0= 900/0

Liczba cyberatakdw nieustannie rosnie i wiele @ atakéw na firmy jest
z nich konczy sie sukcesem przestepcow. motywowane finansowo,

Rozwigzanie Isolated Recovery minimalizuje
ryzyko strat finansowych - zabezpiecza przed 4 1 o/o
atakami typu Cyber Exortion i Cyber Extraction %

(Malware i Ransomware). X

firm, ktére zaptacity okup
hakerom, nie odzyskato
w petni swoich danych.
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Rozwiagzanie Dell Isolated Recovery w Talex Data Center

» dodatkowa kopia zapasowa na niezaleznym
urzadzeniu Data Domain

) skarbiec Talex Data Center - zabezpieczony
fizycznie, monitorowany, izolowany

» ustugi implementacyjne - instalacja, konfiguracja,
hardening, testy, procedury odtwarzania
i weryfikacji

) Air Gap - automatyczne wytaczenie komunikacji
LAN/IP miedzy Srodowiskiem produkcyjnym,

aizolowang enklawa zgodnie z harmonogramem

) Encryption - szyfrowanie danych na Data Domain

) Retention Lock - zablokowanie mozliwosci
zmian na Data Domain

) zapasowy serwer backupu
» SandBox - Srodowisko testowe
) petnaintegracja od momentu projektowania

> Cyber Sense - identyfikacja zrédet zagrozenia
na zabezpieczonych i zablokowanych danych

Dlaczego CyberBunkier w Talex Data Center jest tak bezpieczny?

Bezpieczna ? @E' Izolacja
infrastruktura Ji Bunkra

Umiesc dane swojej
organizacji w CyberBunkrze
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